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Dostales takiego SMS-a? Uwazaj, to oszustwo!

data aktualizacji: 2021.05.06

\A/J; - .~ ~
Wiadomosc

Dzisiaj, 08:18

PGE: Na dzien 5.05
zaplanowano
odlaczenie enerdgi
elektryczne)!
Prosimy o
uregulowanie
naleznosci 3.46 zl.
Zaplac teraz na:
https://cli.co/Pge-
platnosc-ZFJYYTLN

Otrzymales SMS-a z informacja o niedoplacie do rachunku za prad? Kwota nie jest wysoka,
wiec klikasz w przestany link? Uwazaj! Mozesz straci¢ pieniadze, ktore masz na koncie! To
proba wyludzenia danych do logowania w bankowosci internetowej! - ostrzegaja policjanci.

Uwaga, to moze by¢ oszustwo!

Pojawit sie nowy scenariusz cyberataku. Oszusci wykorzystuja metode ,na prad”. W tresci
rozsytanych SMS-6w informuja o niezaptaconym rachunku za prad. Wskazuja rowniez date, kiedy
prad zostanie odtaczony. Oczywiscie ,kwota za prad” jest niska. Przestepcy licza zapewne na to, ze
0soby majace dylemat, czy rzeczywiscie zapomnialy uregulowac jakiekolwiek naleznosci, dla
Swietego spokoju beda chcialy wplaci¢ pieniadze. A bedzie to mozliwe poprzez zawarty w
wiadomosci link. Otwierajac go, ofiara ataku phishingowego trafi na strone oszusta, na ktérej
zostanie poproszona o podanie danych, takich jak: login, hasto oraz kod z SMS-a, potrzebnych do
zalogowania na rachunek bankowy. Strona ta przypomina bramke do realizacji szybkich ptatnosci
internetowych, dlatego wiele 0sob nie orientuje sie, ze wpisujac dane, przekazuje je oszustowi, ktéry
bez problemu zaloguje sie na dane konto i ukradnie zgromadzone na nim Srodki.



Policja apeluje o rozsadek i ostroznosc!

 Spdjrz na jezyk wiadomosci. Oszusci czesto nie uzywaja polskich znakow, a takze robig bledy
ortograficzne i stylistyczne.

e Zanim otworzysz przestany link, przeczytaj doktadnie, jaki adres strony jest w nim zawarty.

* Nie zapisuj zatacznikéw pochodzacych z nieznanych Zrodet.

 Nie loguj sie do bankowosci elektronicznej z poziomu stron, do ktorych nie masz zaufania.

» Badzmy ostrozni i nie dajmy sie nabra¢, sprawdzajac doktadnie wszystkie dane przed
wykonaniem jakichkolwiek ptatnosci w Internecie!!!

KPP w Itawie/red. kontakt@infoilawa.pl.
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