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Uwaga: fala SMS-6w od oszustow dotarta do Ilawy!

data aktualizacji: 2021.05.26

Uwaga na fatszywe wiadomosci SMS!

Czytelnicy z Ilawy za posrednictwem portalu www.infoilawa.pl ostrzegaja innych przed
atakiem phishingowym. Otrzymali SMS-a, ktory jest przykladem nowego scenariusza
cyberataku.

Oszusci tym razem podszywaja sie pod PGE - Polska Grupe Energetyczna. Licza na chwile
nieuwagi odbiorcy i probuja wyludzi¢ dane do logowania na konto w banku, aby ukras¢
zgromadzone tam srodki.

PGE: Na dzien 25.05 zaplanowano odlaczenie energii
elektrycznej! Prosimy o uregulowanie naleznosci 3,46 zI -
pisza przestepcy w wiadomosci (pisownia oryginalna).

Takie SMS-y otrzymali wczoraj m.in. mieszkancy Itawy. Do tego nasilonego w ostatnim czasie
cyberataku odniosta sie Grupa PGE.

- OSTRZEGAMY przed falszywymi SMS-ami! - czytamy


https://www.infoilawa.pl/

w oswiadczeniu spoiki. - W ostatnim czasie Grupa PGE
obserwuje nasilajaca sie wysylke falszywych
wiadomosci skierowanych do Klientow PGEObrot.
Wiadomosci SMS zawieraja informacje o rzekomej
naleznosci, ktora w razie nieuregulowania spowoduje
wstrzymanie dostaw energii. PGE Obrot apeluje do
Klientow o rozwage, a takze o przekazywanie
ostrzezenia rodzinie oraz znajomym.

PGE podkresla takze, ze swoje naleznosci zawsze mozecie sprawdzi¢ online, logujac sie do strefy
klienta.

Ponizej policja przybliza, jak dziata tego rodzaju scenariusz oszustwa.

Oszusci wykorzystuja metode ,na prad”. W tresci rozsytanych SMS-6w informuja o niezaptaconym
rachunku za prad. Wskazuja réwniez date, kiedy prad zostanie odtaczony. Oczywiscie ,kwota za
prad” jest niska. Przestepcy licza zapewne na to, Ze osoby majace dylemat, czy rzeczywiscie
zapomnialy uregulowac jakiekolwiek naleznosci, dla swietego spokoju beda chcialy wplacic¢
pieniadze. A bedzie to mozliwe poprzez zawarty w wiadomosci link. Otwierajac go, ofiara ataku
phishingowego trafi na strone oszusta, na ktorej zostanie poproszona o podanie danych, takich jak:
login, hasto oraz kod z SMS-a, potrzebnych do zalogowania na rachunek bankowy. Strona ta
przypomina bramke do realizacji szybkich ptatnosci internetowych, dlatego wiele osdb nie orientuje
sie, ze wpisujac dane, przekazuje je oszustowi, ktory bez problemu zaloguje sie na dane konto i
ukradnie zgromadzone na nim Srodki.

Red. kontakt@infoilawa.pl.
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