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Wokotl nas zauwazalna jest juz swiateczna atmosfera. Na ulicach, w sklepach, biurach stoja
ubrane choinki, swieca ozdoby swiateczne. Panujaca atmosfera wprawia nas w nostalgie. W
galeriach i centrach handlowych zauwazalny jest coraz wiekszy ruch, ktorego nasilenie
moze jeszcze nastapi¢ podczas najblizszych dni. Pamietajmy jednak, ze nie wszyscy bedacy
w tym czasie w sklepie, szczegolnie wielkopowierzchniowym, przychodza po zakupy.

KUPUJEMY BEZPIECZNIE W SKLEPACH STACJONARNYCH, NA TARGACH I BAZARKACH

Nie pozwolmy sie okrasc!

Policjanci radza, aby wszedzie tam, gdzie sa duze skupiska ludzi, czyli w centrach handlowych,
sklepach, na targach i w srodkach komunikacji publicznej, zachowac¢ szczegodlna ostroznosé. W
takich wlasnie miejscach zdarza sie najwiecej kradziezy. Niestety kieszonkowcy najczesciej
wykorzystuja nasze rozkojarzenie, pospiech. W szczegélnosci uwazajmy w miejscach takich jak:
dworce, przystanki, sklepy, gdzie jestesmy narazeni na kradziez.

Jesli mamy przy sobie wieksza kwote pieniedzy, nie trzymajmy jej w jednym miejscu. Rozdzielajac ja i



umieszczajac w réznych miejscach, zmniejszymy ryzyko ewentualnej utraty catej posiadanej gotowki.
Placac za zakupy, nie pokazujmy calej zawartosci portfela, najbezpieczniej mie¢ wczesniej odliczona
kwote pieniedzy. Nie zapisujmy numeru PIN na karcie ptatniczej, nie eksponujmy go réwniez w
widocznym miejscu. Robiac zakupy, pamietajmy, aby nie przechowywa¢ dokumentow, pieniedzy, czy
telefonéw komorkowych w tylnych kieszeniach spodni, w zewnetrznych kieszeniach ptaszcza, czy
kurtki. Zwracajmy uwage takze na torebki, plecaki oraz podreczne torby z zakupami, nie
pozostawiajac ich bez opieki i nadzoru. Wyjmujac kilkukrotnie portfel podczas kupowania, za kazdym
razem zamykajmy torebke lub plecak. Trzymajmy je najlepiej z przodu, zamknieciem do siebie.

Zachowajmy rozwage i ostroznos¢, szczegolnie kiedy za pomoca komunikatora spotecznego lub
konta w serwisie spotecznosciowym otrzymujemy prosbe od cztonka rodziny czy dobrego znajomego
z prosba o pilng pozyczke poprzez przestanie kodu platnosci telefonem (moze to byé réwniez inna
legenda, np. zwiazana z zagubieniem portfela lub jego kradzieza, a potrzebna jest pilnie gotowka, bo
musi za co$ zaptacic).

Pamietaj, ze tak dzialaja cyberprzestepcy. Oszustwo na BLIK-a polega na wytudzeniu kodu do
platnosci, najczesciej z wykorzystaniem komunikatoréw, badz kont w serwisach spotecznosciowych.
Cyberprzestepca wltamuje sie i przejmuje konto na portalu spotecznosciowym, a nastepnie,
podszywajac sie pod czlonka rodziny lub znajomego, prosi o pilng pozyczke. Aby zrealizowac¢ swdj
cel, namawia do wygenerowania kodu ptatnosci telefonem, a nastepnie przestania go ,znajomemu”.

Pamietaj! Kiedy ktos prosi Cie o kod BLIK:

* nie dzialaj pochopnie. Najlepiej zadzwon do tej osoby i upewnij sie, Ze rzeczywiscie potrzebuje
tych pieniedzy,

e zawsze sprawdzaj, komu wysytasz kody do ptatnosci mobilnych,

¢ nigdy nie przekazuj pieniedzy obcym osobom.

BadZmy czujni!

Podczas zakupdw klucze do mieszkania nosSmy w innym miejscu niz dokumenty z adresem, poniewaz
w przypadku zagubienia ich, zlodziej moze okras¢ nasze mieszkanie. Zwracajmy uwage na
zamieszanie w sklepie, autobusie, czy w hali targowej. Podczas podrozy lub przemieszczania sie
komunikacja miejska, starajmy sie nie pozostawia¢ bagazu bez opieki, poniewaz grozi to nie tylko
utrata naszego mienia, ale rowniez moze spowodowac wszczecie alarmu przez stuzby
odpowiedzialne za bezpieczenstwo.

Pilnujmy dzieci na zakupach!

Zabierajac ze soba dzieci, pilnujmy ich, aby sie nie zgubily. Jezeli juz do tego dojdzie, szybko
poprosmy o pomoc pracownikéw obiektu, w ktérym jesteSmy. Warto wczesniej nauczy¢ dzieci, aby w
przypadku oddalenia sie od rodzicow lub opiekunéw zawsze wrocity do miejsca, gdzie widzialy ich
ostatni raz, starsze dzieci powinny mie¢ zapisane w telefonie komérkowym kontakty do najblizszych

0s6b. Najprostszym sposobem zadbania o to, aby numery telefonéw do najblizszych byty tatwo
dostepne w takiej sytuacji, jest dopisanie przed nazwa kontaktéw w telefonie skrétu ICE.

KUPUJEMY BEZPIECZNIE W INTERNECIE
BadZmy wyczuleni podczas dokonywania zakupow w sieci!

Coraz czesciej korzystamy z mozliwosci dokonywania zakupdéw poprzez Internet, a zwtaszcza teraz,



przed swietami, ciesza sie one ogromng popularnoscia. Sq bardzo wygodne i daja mozliwo$¢ wyboru
najatrakcyjniejszej sposrod ofert licznych sklepéw internetowych, czy portali aukcyjnych. Kupujac w
sieci, musimy jednak pamietac, ze Internet to réwniez miejsce, gdzie dzialaja oszusci. Apelujemy,
aby korzystajac z tej formy zakupow, zachowaé¢ podstawowe srodki ostroznosci i zdrowy rozsadek.
Dlatego uwazajmy na wyjatkowe okazje i bardzo duze promocje na sprzet i artykuty. Za kazdym
razem sprawdzmy wiarygodnosc sprzedawcy, jego poprzednie aukcje oraz opinie kupujacych na jego
temat. Starajmy sie dokonywac zakupow za pobraniem, pla¢my po otrzymaniu zamoéwionego towaru.
Otrzymujac oferte e-mailem, nie korzystajmy z linkdw, a na strone sklepu wchodzmy, wpisujac adres
w oknie przegladarki, unikniemy w ten sposob stron podszywajacych sie pod legalnie dziatajace
sklepy. Unikajmy takze zakupdw przedmiotéw o razaco zanizanej cenie, gdyz moga one pochodzi¢
m.in. z przestepstwa, zachowajmy dla pewnosci korespondencje ze sprzedawca. Po przekierowaniu
na strone swojego banku przy ptatnosci e-przelewem zawsze upewnijmy sie, czy nic nie wzbudza
naszych watpliwosci. Ptatnosci dokonujmy wytacznie na zaufanych urzadzeniach i unikajmy
wykonywania ich w miejscach publicznych. Nigdy nie udostepniajmy swoich numeréw PIN czy hasel,
np. do bankowosci elektronicznej. Uwazajmy takze na podejrzane wiadomosci o koniecznosci doptaty
do przesyiki.

Zeby nie da¢ sie oszuka¢ podczas przedswiatecznych zakupéw, stosuj srodki
bezpieczenstwa:

* nie podawaj szczegotowych danych przez telefon, nawet kiedy bank rzekomo ich wymaga
(pracownicy banku i tak maja je w systemie),

e jesli znajomy znienacka prosi Cie o kod BLIK w rozmowie na komunikatorze, zadzwon do niego
i upewnij sie, zZe to z nim rozmawiasz,

e przed potwierdzeniem transakcji BLIK sprawdZ dwa razy, ile wynosi kwota i do kogo ona trafi,

« nie klikaj w linki otrzymywane od nieznanych numeréw - niemal na pewno przeniosa Cie one
do stron wytudzajacych dane lub pieniadze,

e przed zalogowaniem sie na konto w banku, dwa razy upewnij sie, ze adres strony jest wlasciwy
(nie uzywaj do tego linkéw przestanych w wiadomosciach e-mail czy sms),

e nie loguj sie wrazliwymi danymi w otwartych sieciach Wi-Fi, m.in. w kawiarniach,

« stosuj dwuskladnikowe uwierzytelnienie kont spotecznosciowych (2FA) - dzieki niemu kazda
osoba probujaca zalogowac sie na Twoje konto bedzie musiata wprowadzi¢ specjalny kod
wysytany tylko na autoryzowany numer telefonu komérkowego.

Apelujemy o czujnosc¢ i rozsadek podczas dokonywania Swiatecznych zakupow!

Policja.pl/red. kontakt@infoilawa.pl.
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