(]

Tak naciagaja! Itawski przedsiebiorca relacjonuje swoja
dzisiejsza rozmowe z oszustem
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UWAGA

na telefony
od oszustow

podszywajqcych 5|¢
pod pracownika

BANKU

Czy rzeczywiscie trzeba sie wykaza¢ wyjatkowa naiwnoscia, aby dac¢ sie nabra¢ oszustowi?
Niekoniecznie. Przyklad ilawskiego przedsiebiorcy, ktory dzisiaj odebratl telefon od
naciagacza, podszywajacego sie pod pracownika jego banku, pokazuje, ze oszusci sa nieraz
bardzo dobrze przygotowani do rozmowy z potencjalna ofiara i duzo o niej wiedza. Wiedza
tez, jak sie zachowa¢, gdy ostrozny rozmowca bedzie chcial zweryfikowa¢ tozsamosc
dzwoniacego.

Relacjonujemy przekazana nam przez lokalnego przedsiebiorce tres¢ jego dzisiejszej
rozmowy z oszustem - ku przestrodze! Telefon ten mezczyzna odebratl dzisiaj o 10:20.

Dzwoniacy podal sie za pracownika Banku Millenium.
Podal tez swoje imie i nazwisko i przekazal mi, ze
miala miejsce proba wlamania na moje konto i
wziecia na mnie przez Internet kredytu, pozyczki. Ten
mezczyzna znal moje podstawowe dane: imie i



nazwisko, miejsce zamieszkania. Dalo mi natomiast
do myslenia, ze nie przeprowadzil dodatkowej
weryfikacji - takiej, jaka zwykle przeprowadza
prawdziwy pracownik banku.

Bardzo wazna sprawa: poprosilem tego pana o jego
dane i chcialem je zweryfikowac¢. Naturalnie wymienit
falszywe imie i nazwisko, stwierdzil, ze pracuje jako
specjalista ds. technicznych Banku Millenium, podal
tez numer identyfikatora, prébujac mnie naklonic,
abym go sprawdzil na stronie internetowej. Robil przy
tym wszystko, zebym sie nie roziaczal, zebym jak
najdluzej pozostal na linii i zweryfikowal go na
stronie internetowej podczas trwajacej rozmowy.

Musze przyznac, ze oszust byl bardzo pewny siebie i
przekonujacy. Ja nie datem sie nabrac, ale podejrzewam,
ze wiele osob mogtoby da¢ sie naktonié¢ do
przeprowadzenia takiej weryfikacji i zostatoby
wprowadzonych w btad. Mogtoby dojs¢ np. do przestania i
klikniecia w niebezpieczny link.

Oszust stopniowo staral sie wydoby¢ ze mnie jak
najwiecej informacji, chciat na przyktad dowiedziec¢ sie,
czy dostawatem z banku jakie$ dziwne sms-y,
powiadomienia, czy bank kontaktowat sie ze mna, chcac
poinformowac¢ o probie wlamania na moje konto, itp.
Probowat wyciggnac¢ ode mnie wszystkie te informacje.

Pdzniej stwierdzil, ze wtamania na moje konto probowano
dokonac z telefonu komdrkowego marki Motorola
logujacego sie w Gdansku. Wiedziat, ze ja zwykle loguje sie
w okolicach Itawy.

Byt to ewidentnie obcokrajowiec, ze wschodnim akcentem.
Duzy problem sprawito mu na przyktad poprawne



wypowiedzenie nazwy naszego miasta.

Oszust byt dobrze przygotowany do rozmowy - wczesniej uzyskat dostep do imienia i nazwiska
potencjalnej ofiary, powigzanego z nimi numeru telefonu i firmowego adresu e-mail. Wiedziat tez, w
jakim banku przedsiebiorca ma konto.

- Prowadze dzialalno$¢ gospodarcza. Wydaje mi sie,
ze jako przedsiebiorcy czesto jestesmy takomym
kaskiem dla oszustow, bo sporo naszych danych jest
upublicznionych - komentuje mezczyzna. - Musimy
podac publicznie wiele danych, aby potencjalny klient
mogl nas znalezc. Niestety, jest to jednoczesnie
gratka dla naciagaczy - dodaje.

Probe oszustwa mezczyzna zgtosit na policje. Powiadomit tez bank, jednoczesnie potwierdzajac tam,
ze prawdziwi pracownicy tej instytucji nie podejmowali proby kontaktu; doszto zatem z pewnoscia do
podszycia sie pod pracownika banku i proby wyludzenia danych.

Red. kontakt@infoilawa.pl.
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