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Jak chronic sie przed wirusami komputerowymi?

data aktualizacji: 2023.02.15

Zapewne nie wyobrazasz sobie dzis pracy czy rozrywki bez dostepu do Internetu. Doceniajac
korzysci plynace z sieci, pamietaj jednak rowniez o zagrozeniach. Sprawdz, jak chroni¢ swaj
komputer przed wirusami oraz innym rodzajem cyberprzestepczosci!

Czym sa wirusy komputerowe?

Wirus to program lub fragment kodu, ktdéry instaluje sie na naszym komputerze bez naszej wiedzy i
zgody. Czes$¢ wirusow jest tylko irytujaca i nie dziata destrukcyjnie na nasze oprogramowanie lub
system, niestety wiele z nich prowadzi do bezpowrotnej utraty danych i uszkodzenia komputera.

Sporo wiruséw tworzonych jest po to, zeby zainfekowac i przeja¢ kontrole nad naszym urzadzeniem.
Wirusy potrafia sie kopiowac i w ten sposob rozprzestrzenia¢ na kolejne urzadzenia oraz sieci -
podobnie jak wirusy biologiczne. Coraz wiekszy zasieg szybkich sieci oraz niedrogi Internet bez
limitu danych, z jednej strony daje duze mozliwosci, ale z drugiej - zwieksza szanse zainfekowania
komputera, laptopa, tabletu czy smartfona niszczacymi wirusami.



https://www.upc.pl/internet/kup-internet-bez-zobowiazania/
https://www.upc.pl/internet/kup-internet-bez-zobowiazania/

Jak rozprzestrzeniaja sie wirusy?

Wirusy sa najczesciej ukryte w powszechnie uzywanych programach, np. grach, przegladarkach
plikow PDF czy innych plikach, ktére, nieSwiadom zagrozenia, Sciagasz z Internetu. Zainfekowany
plik mozesz réwniez otrzyma¢ w wiadomosci e-mail lub wgra¢ samodzielnie, np. kopiujac pliki z
pendrive czy zewnetrznego dysku.

Na szczescie nie musisz biernie przygladac sie destrukcyjnym dzialaniom wiruséw - mozesz im
zapobiegac¢. Warto podkresli¢, ze przed wirusami komputerowymi mozna, a nawet nalezy sie chronié,
stosujac przeznaczone do tego celu, dobre oprogramowanie.

Co poza wirusami zagraza naszym urzadzeniom?

Wirusy to nie jedyne zagrozenia, na jakie narazone sa nasze urzadzenia z dostepem do sieci www.
Oto inne problemy, z jakimi mierza sie twércy oprogramowania zapobiegajacemu
cyberprzestepczosci:

* konie trojanskie, czyli oprogramowanie podszywajace sie pod interesujace uzytkownika
aplikacje, implementujace szkodliwe, ukryte przed uzytkownikiem funkcje,

 exploity - ataki wykorzystujace luki w aplikacji, sieci lub sprzecie. Atak czesto jest
przeprowadzany z uzyciem oprogramowania lub kodu, usitujacego przeja¢ kontrole nad
systemem lub wykras¢ dane przechowywane w sieci,

e spam - niechciane lub niepotrzebne wiadomosci elektroniczne, najczesciej wysytane masowo
do internautéw i rozpowszechniane automatycznie poza ich wiedza z wykorzystaniem adreséw
emailowych zapisanych w programie pocztowym,

e phishing - wytudzanie informacji poprzez wiadomosci mailowe podszywajac sie pod inna osobe
lub instytucje,

e cryptolockery (ransomware) - wirusy rozpowszechniane za pomoca narzedzi exploit infiltrujace
komputer przy wykorzystaniu luk w zabezpieczeniach przestarzatego, nieaktualizowanego
oprogramowania,

e keyloggery - programy szpiegujace, rejestrujace znaki ASCI odpowiadajace klawiszom
klawiatury wciskanym przez uzytkownika - w ten spos6b mozna przechwyci¢ dane logowania.

Oczywiscie wymienione zagrozenia nie sa wszystkimi mozliwymi, na ktére jesteSmy narazeni. W sieci
zagraza nam réwniez oprogramowanie szpiegujace (spyware) i inne techniki oraz rodzaje atakéw.
Jak skutecznie chroni¢ nasze urzadzenia przed
cyberprzestepczoscia?

Wszelkie urzadzenia, z ktoérych korzystamy, musza by¢ chronione przed oprogramowaniem

ztosliwym. Stuza do tego przede wszystkim programy antywirusowe, ktore zapobiegaja
niekontrolowanemu przekazaniu danych z naszego komputera, ich zniszczeniu a takze uszkodzeniu



systemu komputerowego.

Poza zainstalowaniem programu antywirusowego, warto podja¢ rowniez szereg dziatan, dzieki
ktorym zmniejszamy prawdopodobienstwo skutecznego cyberataku. Nalezy wyrdzni¢ wsrod nich w
szczegdlnosci:

« stosowanie dwuetapowej weryfikacji, zwlaszcza w przypadku dostepow do rachunkow
bankowych czy innych newralgicznych i istotnych dla nas danych,

 uzywanie silnych, unikatowych haset do komputeréw i oprogramowania, w tym sieciowego,

 unikanie potaczen z publicznymi sieciami, a jesli jest to konieczne - korzystanie z VPN czyli
Virtual Private Network. VPN tworzy szyfrowany tunel dla danych, chroniac nasza tozsamos¢
online, ukrywajac adres IP i pozwalajac na bezpieczne korzystanie z publicznych hotspotow
Wi-Fi.

Oczywiscie nie sa to wszystkie mozliwe sposoby ochrony przed cyberprzestepczoscia. Poza
korzystaniem z licznych udogodnien, nalezy zadba¢ réwniez o podstawowe BHP w pracy z siecia, np.
nieudostepnianie wtasnych haset osobom trzecim, czy blokowanie dostepu do ekranu albo
stosowanie podwdjnych zabezpieczen.

Materiat partnera.
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