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Wystawiasz produkty na sprzedaż na portalach internetowych? Pamiętaj, nigdy NIE KLIKAJ
w linki przesyłane przez kupujących lub sprzedających! Mieszkańcy gminy Kurzętnik
stracili w ten sposób ponad 7 000 zł.

Nowomiejscy policjanci apelują o nieklikanie w linki od kupujących lub sprzedających
mające potwierdzić wpłatę/wpływ pieniędzy na konto! Uważaj, co otwierasz i w co klikasz!

Jeśli chcesz kupić coś przez Internet, a sprzedający podsyła Ci link celem dokonania zapłaty
albo wystawiasz coś na sprzedaż w Internecie i kupujący prześle Ci link do potwierdzenia
wpłaty, możesz być pewien, że to oszustwo.
Szczególnie jeśli klikniesz przesłany link, a ten przekieruje Cię na stronę płatności (bankowości
elektronicznej), gdzie następnie celem potwierdzenia transakcji musisz podać swoje dane
logowania, hasło. Nigdy nie korzystaj z tego rodzaju potwierdzenia. Żaden uczciwy
sprzedawca/kupiec nie potwierdza transakcji w ten sposób.
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W piątek (15.03.24r.) nowomiejscy policjanci przyjęli zawiadomienie o takim oszustwie.
Mieszkanka gminy Kurzętnik na jednym z popularnych serwisów ogłoszeniowych wystawiła na



sprzedaż sukienkę. Po chwili otrzymała wiadomość, o tym, że została ona sprzedana, ale żeby
dokończyć transakcję, ma kliknąć podany jej link. Musiała założyć konto, aby kupujący mógł
dokonać przelewu. Następnie telefonicznie skontaktowała się z nią rzekoma konsultantka z
platformy sprzedażowej, której przekazała dane do logowania do konta bankowego. I w ten oto
sposób padła ofiarą oszustwa. Okazało się, że oszust z jej konta dokonał transakcji na łączną
kwotę ponad 7 000 zł.

Zawsze dokładnie sprawdzaj link i stronę www, do której odsyła Cię sprzedawca/kupiec i czytaj
dokładnie treści, które się wyświetlają na ekranie. Nie działaj pod wpływem emocji i nagłej
euforii. Pośpiech może Cię zgubić!

Chcąc sprawdzić stan zgromadzonych na koncie środków czy przekazać numer konta do przelewu
dla kupującego, możemy to zrobić z własnego poziomu, logując się poprzez wpisanie strony swojego
banku czy poprzez aplikację mobilną, ale nigdy przez link przesyłany przez kupującego. Ta sama
sytuacja dotyczy sprzedającego. Jeśli sprzedający przesyła Ci link do dokonania wpłaty, nie otwieraj
go i nie dokonuj wpłaty w ten sposób. Poproś o wiadomość ze wpisanym numerem konta, a nie z
linkiem. Jeśli ktoś wysyła Ci link z prośbą o numer konta, sprawdzenie, czy wpłata wpłynęła itp.,
możesz być pewien, że to oszustwo. Podobnie w przypadku linków przesyłanych w wiadomościach
SMS przez oszustów podszywających się pod firmy świadczące usługi kurierskie, dostawców
energii czy gazu. Zachowaj szczególną ostrożność. Każdy link przesłany z zewnątrz, który
przekierowuje nas na stronę płatności (banku), powinien wzbudzić nasz niepokój.

Bądź czujny i nie daj się oszukać!
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