
UWAGA: hakerzy wykradli dane osobowe mieszkańców!
Poważny incydent w iławskiej spółdzielni „Przyszłość”
data aktualizacji: 2025.11.25

Do poważnego incydentu doszło w Spółdzielni Mieszkaniowej "Przyszłość" w Iławie.
Odnotowano tutaj skuteczny atak hakerski na zasoby informatyczne spółdzielni, a wśród
skradzionych danych osobowych są numery PESEL, a także numery rachunków bankowych
oraz imiona i nazwiska członków spółdzielni i lokatorów.

O szczegółach prezes "Przyszłości" Zbigniew Miecznikowski poinformował w komunikacie.
Treść udostępniamy poniżej, aby jak najszybciej dotarła do wszystkich, których dotyczy
sprawa.

Spółdzielnia Mieszkaniowa „Przyszłość” w Iławie uprzejmie
informuje, że dnia 18.11.2025 r. ok. godz. 13.45 doszło
do skutecznego ataku hackerskiego na system
informatyczny Spółdzielni. Sprawcy ataku uzyskali



dostęp do zasobów danych Spółdzielni zapisanych na
nośnikach informatycznych głównego serwera i
stosując najprawdopodobniej oprogramowanie typu
ransomware, skopiowali dane do własnych zasobów, a
następnie zaszyfrowali dane oryginalne na serwerze
Spółdzielni. Sprawcy podali adres poczty elektronicznej,
pod którym można się z nimi skontaktować. Nie ma
pewności, czy hackerzy faktycznie wykorzystali ww. dane
osobowe, ale istnieje ryzyko wycieku danych, stąd
uprzejmie prosimy o ostrożność.

Dane osobowe, których może dotyczyć naruszenie
(skutki incydentu), to dane o nr. PESEL, numerach
rachunków bankowych, adresy zamieszkania, imiona i
nazwiska Członków Spółdzielni i ich rodzin,
lokatorów, adresy e – mail oraz nr. telefonów, salda
rozliczeń ze Spółdzielnią. Możliwe konsekwencje
zaistniałego incydentu to utrata kontroli nad
własnymi danymi osobowymi, kradzież lub
sfałszowanie tożsamości, naruszenie dobrego imienia
i prawa do prywatności.

Zarząd Spółdzielni zlecił audyt zaistniałego zdarzenia.
Spółdzielnia stosuje aktualizowane na bieżąco
oprogramowanie antywirusowe. Zarząd postanowił o
dokonaniu zakupu zaawansowanego oprogramowania
antywirusowego wyposażonego w większe zdolności
wykrywania ataków ransomware i blokowania wiadomości
– nośników. Przy obecnym wyspecjalizowaniu hackerów
nawet najdoskonalsze środki zaradcze i bezpieczeństwa nie
chronią systemu informatycznego ze 100%
bezpieczeństwem.

Na skutek zaistniałego incydentu czasowemu zawieszeniu
ulega funkcjonowanie platformy e – bok w Spółdzielni.



Incydent został zgłoszony zgodnie z postanowieniami
RODO oraz do Prokuratury.

[...]

Przepraszamy za wszelkie niedogodności związane z
incydentem.

Opisany incydent brzmi bardzo poważnie. Osoby, których dotyczy, powinny poważnie rozważyć
zabezpieczenie swoich danych osobowych, w tym np. zastrzeżenie numerów PESEL.

Red. kontakt@infoilawa.pl.
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