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Do naszej redakcji trafił apel z jednego z lokalnych urzędów w powiecie iławskim o pilne
przekazanie ostrzeżenia dotyczącego podejrzanych wiadomości e-mail. Jak wynika z
otrzymanego sygnału, na skrzynki lokalnych firm oraz instytucji publicznych trafiają
wiadomości informujące o rzekomej kontroli skarbowej.

Dysponujemy zrzutem ekranu takiej wiadomości. 

Wynika z niego, że nadawca podszywa się pod Krajową Administrację Skarbową i wzywa do
sprawdzenia szczegółów zaplanowanej kontroli poprzez kliknięcie w załączony link. To właśnie on
ma być nośnikiem zagrożenia i sposobem na wyłudzenie danych.

Zrzut ekranu wiadomości, jaka dotarła do jednego z lokalnych urzędów. Źródło: nadesłane.



Sprawą zajęła się Izba Administracji Skarbowej w Olsztynie, która 16 lutego wydała oficjalne
ostrzeżenie. Jak podkreśla, oszuści podszywają się pod urzędy skarbowe i próbują wyłudzić poufne
informacje, m.in. dane osobowe, numery rachunków bankowych, adresy oraz hasła do poczty
elektronicznej.

Mechanizm działania jest prosty: wiadomości do złudzenia przypominają oficjalną
korespondencję. Często różnica tkwi w szczegółach – adres e-mail lub adres strony
internetowej może różnić się od prawdziwego tylko jedną literą.

Administracja skarbowa apeluje o zachowanie szczególnej ostrożności i dokładne sprawdzanie
adresów nadawcy. Przede wszystkim jednak przypomina, by nie klikać w nieznane linki, nie otwierać
podejrzanych załączników i nigdy nie przekazywać wrażliwych danych w odpowiedzi na e-mail czy
SMS.

W przypadku wątpliwości co do autentyczności wiadomości należy skontaktować się bezpośrednio z
Krajową Administracją Skarbową pod numerem infolinii 22 330 03 30 lub z najbliższym urzędem
skarbowym. Można również zgłaszać incydenty za pośrednictwem platformy CERT zajmującej się
cyberbezpieczeństwem.



Sygnały, które docierają do redakcji, pokazują, że problem dotyczy także naszego powiatu. Warto
więc uczulić pracowników firm i jednostek publicznych na ten schemat działania, zanim ktoś kliknie
w niebezpieczny załącznik.

Red. kontakt@infoilawa.pl.
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