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Ku przestrodze udostępniamy prawdziwe nagranie rozmowy z oszustem, który próbował
zmanipulować i okraść mieszkankę sąsiedniego powiatu nowomiejskiego. Trzeba przyznać,
że mężczyzna brzmiał bardzo wiarygodnie... 

Posłuchajcie nagrania i prześlijcie je dalej, by inne osoby zobaczyły, jak przebiega taka
rozmowa i w jaki sposób przestępcy próbują nas zmanipulować, by wykraść dane i mieć
dostęp do naszego konta!

W całym naszym kraju dochodzi do oszustw popełnianych metodą „na pracownika banku”. W
ostatnim czasie do jednej z mieszkanek powiatu nowomiejskiego zadzwonili mężczyźni
podający się właśnie za takich pracowników. Młoda kobieta, podejrzewając, że jest to próba
oszustwa, nagrała tę rozmowę. 

Cyberprzestępcy stosują coraz sprytniejsze sztuczki, by wyłudzić dane do logowania lub przejąć
nasze konta bankowe. Jednym z takich przestępstw jest spoofing, czyli oszustwo na pracownika
banku. Metod, jakie stosują oszuści, jest kilka. Najczęstsze scenariusze oszustwa to:



"Twoje pieniądze są zagrożone" – oszust twierdzi, że ktoś właśnie próbuje włamać się na Twoje
konto lub zaciągnąć na Twoje dane kredyt;
"konto techniczne/bezpieczne" – nakłanianie do pilnego przelania wszystkich środków na
rzekome "konto rezerwowe" w celu ich ochrony;
instalacja aplikacji – żądanie pobrania programu do "zabezpieczenia systemu" (np. AnyDesk,
TeamViewer), który w rzeczywistości daje przestępcom pełny, zdalny podgląd Twojego
telefonu lub komputera.
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Do mieszkanki powiatu nowomiejskiego zadzwonił mężczyzna informujący, że ktoś próbował
wykonać podejrzaną transakcję z jej konta. Mężczyzna poinformował, że za chwilę zadzwoni do niej
inny pracownik banku, by wyjaśnić tę sytuację.

Młoda kobieta, podejrzewając, że to może być próba wyłudzenia jej danych i oszustwa, nagrała całą
rozmowę. A gdy nie przebiegła ona po myśli oszusta i nasza rozmówczyni nie wykonała jego poleceń,
informując, że uda się osobiście do placówki banku, aby wyjaśnić tę sytuację, mężczyzna po prostu
się rozłączył. Zwróćcie uwagę na to, że rozmowa i rozmówca brzmią bardzo wiarygodnie.

Podczas rozmowy oszust manipuluje swoją rozmówczynią, próbując wzbudzić w niej poczucie
zagrożenia i sprawiając, że może ona uwierzyć, że jej urządzenie jest zainfekowane. W tym celu
zadaje konkretne, sprytne pytania, na które większość z nas odpowiedziałaby "tak", tym samym
podświadomie przyznając rację zmyślonej historii:

Czy wykonywała Pani zakupy internetowe w ostatnim czasie?
Czy Pani karta płatnicza jest podpięta pod różne serwisy internetowe?

g

W trakcie rozmowy oszust chciał zmienić dane do logowania w bankowości internetowej
naszej rozmówczyni. Sam miałby wówczas do niej dostęp.

Jednak mieszkanka nie oddała kontroli nad swoim urządzeniem złodziejowi. Gdyby tak się jednak
stało, mogłaby stracić realne pieniądze. Nawet jeśli fizycznie by ich nie miała na swoim koncie, to
oszuści mogliby zaciągnąć w jej imieniu kredyt.

Pamiętajcie!

Nie ma znaczenia, w jakim banku masz konto. Złodzieje podszywają się pod pracowników
wielu różnych banków.
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KPP NML/red. kontakt@infoilawa.pl.
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